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ریسک و حفاظت از پروژه - ۳  هاها و ایدهمدیریت 

عملیاتی و بازار برای پروژهپیش :هدف های های فکری و ایدهها؛ محافظت از داراییبینی، شناسایی و کاهش تهدیدهای حقوقی، 

 .سازمان

 :مراحل کار

 .)قانونی، عملیاتی، مالی، برند(پذیر محصول/پروژه  تحلیل نقاط آسیب :شناسایی تهدیدها .1

 :(Legal Threats) تهدیدهای قانونی

 های حقوقی مرتبط با قراردادها، مجوزها و قوانین جاریبررسی ریسک •

 :هامثال •

 امکان نقض حقوق مالکیت فکری ▪

ناقص یا مبهم ▪  قراردادهای 

 المللیعدم رعایت مقررات محلی و بین ▪

 :(Operational Threats) تهدیدهای عملیاتی

 ها و منابعشناسایی نقاط ضعف فرآیندها، تیم •

 :هامثال •

 کمبود نیروی متخصص یا تجهیزات لازم ▪

 فرآیندهای پیچیده یا ناکارآمد ▪

 خطاهای سیستماتیک در تولید یا ارائه خدمات ▪

 :(Financial Threats) تهدیدهای مالی

 نقدینگی یا سودآوری را تهدید کنندتوانند جریان  های اقتصادی که میبررسی ریسک •

 :هامثال •

بودجه کافی برای پروژه ▪  هاعدم تأمین 

 های معوق یا نقدینگی پایینبدهی ▪

یا تورم ▪  نوسانات نرخ ارز 

 :(Brand & Reputation Threats) تهدیدهای برند و شهرت

 توانند اعتبار برند را کاهش دهندشناسایی عواملی که می •

 :هامثال •
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 یان یا نارضایتی عمومیشکایات مشتر ▪

 تبلیغات منفی یا انتشار اطلاعات غلط ▪

 های مهم که تصویر برند را تحت تأثیر قرار دهدشکست پروژه ▪

 :(Documentation & Prioritization) بندی تهدیدهامستندسازی و اولویت

 ثبت همه تهدیدهای شناسایی شده در یک جدول یا ماتریس ریسک •

 شدت اثر هر تهدیدارزیابی احتمال وقوع و  •

بر تهدیدهای پرخطراولویت •  بندی برای تمرکز 

 :های این مرحلهخروجی

 وکارفهرست جامع تهدیدهای محصول، پروژه یا کسب •

 های بالقوهپذیر و ریسکدرک بهتر نقاط آسیب •

 (Mitigation Plans) ای برای طراحی اقدامات کاهش ریسکپایه •

 های احتمالسازی سازمان برای بحرانآمادهگیری مدیریتی و کمک به تصمیم •

 .ها بر اساس اثر و احتمال وقوعبندی ریسکاولویت :ارزیابی شدت و احتمال  .2

 :(Impact Assessment) تعیین شدت اثر

 وکاربررسی میزان تأثیر هر ریسک بر اهداف کسب •

 :هامثال •

ناقص  ▪ ناشی از قرارداد   بالا  قانونی و  مالی  اثر →ریسک حقوقی 

عملیاتی کوچک در فرآیند داخلی  ▪  کم اثر →خطای 

 بندی معمول: کم، متوسط، زیاد، بحرانیدسته •

 :(Likelihood Assessment) تعیین احتمال وقوع

 بررسی احتمال رخ دادن هر ریسک در طول زمان مشخص •

 :هامثال •

 متوسط →احتمال نقض قوانین مالکیت فکری  ▪

برق در دفتر مرکزی   ▪  کم →احتمال قطع 

 بندی معمول: کم، متوسط، زیاددسته •
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 :(Risk Matrix) ایجاد ماتریس ریسک

 ترکیب شدت اثر و احتمال وقوع برای هر ریسک در یک ماتریس •

 :نمونه ساده •

 زیاد متوسط کم شدت اثر / احتمال 

 متوسط کم کم کم

 زیاد متوسط کم متوسط

 بحرانی زیاد متوسط زیاد

 ها قابل نظارت هستندها باید فوراً رسیدگی شوند و کدامدهد کدام ریسکگیران نشان میاین ماتریس به تصمیم •

 :(Risk Prioritization) هابندی ریسکاولویت

بالا و احتمال زیادتمرکز بر ریسک •  های با اثر 

بحرانیطراحی برنامه کاهش یا   •  مدیریت ریسک برای موارد 

 گیرندهای کم اهمیت یا با احتمال کم معمولاً تحت نظارت قرار میریسک •

 :(Documentation & Reporting) دهیمستندسازی و گزارش

 ها، شدت اثر، احتمال و اولویتتهیه گزارش از ریسک •

 گیری و تخصیص منابعارائه به مدیریت برای تصمیم •

 :خروجی

 ها با شدت اثر و احتمال وقوع مشخصسکفهرست ری •

 های بحرانیبندی واضح برای تمرکز روی ریسکاولویت •

 (Mitigation Plans) ای برای طراحی اقدامات کاهش ریسکپایه •

 گیری استراتژیکشفافیت برای مدیران در تخصیص منابع و تصمیم •

، فنی و (NDAقراردادها،  ) اظتی حقوقیاقدامات پیشگیرانه و اصلاحی، شامل حف :طراحی برنامه کاهش ریسک .3

 .سازمانی

و اصلاحی حقوقی (۱  اقدامات پیشگیرانه 

یعنی کاری می  .وکار، پروژه یا برند از نظر حقوقی ایمن باشد کند که کسباین بخش روی »محفاظت قانونی« تمرکز دارد؛ 
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 :نمونه اقدامات

 تنظیم قراردادهای دقیق و بدون ابهام

 نوشته شفاف و  کامل …های حساس مثل تعهدات طرفین، جرایم دیرکرد، شرایط فسخ، مالکیت معنوی، محرمانگی و بخش

 .شودمی

 NDA (Non-Disclosure Agreement) تهیه و امضای

 .هانویسبرنامهقرارداد محرمانگی برای جلوگیری از افشای اطلاعات، مخصوص کارکنان، پیمانکاران، شرکا و 

 های اجرایی در قراردادهابینی ضمانتپیش

 …التزام، خسارت تأخیر، جریمه نقض قرارداد، ضمانت حسن انجام کار ووجه

 (Compliance Check) بررسی تطبیق با قوانین

 .است هماهنگ …شویم شرکت با استانداردها و مقررات مالیاتی، صنفی، تجاری، مالکیت فکری و مطمئن می

نظر قانونی مصون باشدشود حتی اگر ریسک رخ داد، کسباین بخش باعث می  .وکار از 

فنی (۲  اقدامات 

 .هاستها، محصول و زیرساختها، دادهتمرکز این بخش روی سیستم

 :نمونه اقدامات

 (Backup Systems) های پشتیبانطراحی سیستم

 .سرورهای جایگزین، سیستم بازیابی اطلاعاتهای پشتیبان از اطلاعات حیاتی، ایجاد  تهیه نسخه

 بالابردن امنیت سایبری

SSLها، مانیتورینگ نفوذای، رمزگذاری داده، فایروال، احراز هویت چندمرحله. 

 استانداردسازی فرآیندهای تولید و ارائه خدمات

 .برای جلوگیری از خطاهای انسانی یا عملیاتی

 (Monitoring) پایش مستمر سیستم

 .ترین خطای فنی قبل از تبدیل شدن به بحران شناسایی شودچکتا کو

 .وکار از نظر تکنیکی مقاوم شود هدف این است که کسب
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سازمانی (۳  اقدامات 

 .ها تمرکز داریماینجا روی رفتار، ساختار و مدیریت انسان

 :نمونه اقدامات

 آموزش کارکنان

نحوه اجرای فرآیندها، آگاه  .های از ریسکآموزش مربوط به امنیت، 

 (Standard Operating Procedures) هاSOP تدوین

 .های استاندارد برای اجرای درست و یکسان کارهادستورالعمل

 (R&R – Roles & Responsibilities) هاها و مسئولیتتفکیک نقش

 .های ناشی از وابستگی به افراد خاصها یا ریسکبرای جلوگیری از خطا، تداخل نقش

 دهی و کنترل داخلیایجاد سیستم گزارش

 .تا هیچ خطا یا ریسکی پنهان نماند

 (Incident Response Plan) طراحی فرآیندهای پاسخ به بحران

بداند چه کار باید بکند  .اگر تهدیدی رخ داد، سازمان دقیقاً 

 خروجی:

 :کندقاً مشخص میاست که دقی  برنامه اجرایی کاملاً عملیاتیدر پایان، خروجی این مرحله یک  

 هایی را باید کاهش دهیمچه ریسک •

 دهیمها انجام میچه کاری برای کاهش آن •

 چه کسی مسئول اجراست •

 ؟ بندی چیستزمان •

 ؟ شاخص سنجش موفقیت چیست •

به صفر نزدیک میاین برنامه مثل نقشه حفاظتی شرکت عمل می  .کندکند و احتمال غافلگیری را 

سیاست :هامحافظتسازی پیاده .4  های نظارتیهای داخلی، مکانیزمتهیه قراردادها، 
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پذیری و جلوگیری از وقوع کاهش آسیبوکار است و هدف آن این مرحله در مدیریت ریسک، بخش عملیاتی حفاظت از کسب

ها و طراحی برنامه کاهش، باید اقدامات محافظتی به شکل  است. پس از شناسایی ریسک مشکلات حقوقی، مالی و عملیاتی

 .سازی شوندسیستماتیک پیاده

 تهیه قراردادها و مستندات حقوقی

روشن و جامع با تأکید بر مسئولیت •  .ها، تعهدات و شرایط اجرای تعهدات طرفینطراحی قراردادهای 

 .(توافقنامه عدم افشا) NDA، مشارکت، نمایندگی، قراردادهای استخدام،  ها: قراردادهای تامین، فروشنمونه  •

 .هدف جلوگیری از ابهام و اختلافات حقوقی در آینده است  •

 های داخلیها و رویهتدوین سیاست

 .های عملیاتی و رفتاریهای سازمانی برای کاهش ریسکطراحی سیاست •

 .ها، امنیت اطلاعات، کنترل مالی و حسابرسیاظت از دادههای مدیریت منابع انسانی، حفها: سیاستنمونه  •

عملیاتی مشخص ایجاد میاین سیاست  •  .دهندکنند و رفتار کارکنان را همسو با اهداف سازمان قرار میها استانداردهای 

 های نظارتیایجاد مکانیزم

 .قراردادهاها و های کنترل و پایش اجرای سیاستسازی ابزارها و روشپیاده •

برای تخلفات یا انحراف از فرآیندهای دورهها: داشبورد نظارت، گزارشنمونه  •  .ای، ممیزی داخلی، سیستم هشداردهی 

 .دهند مشکلات را سریع شناسایی و اصلاح کنندها به مدیران اجازه میمکانیزم  •

 هاسازی محافظتمزایای پیاده

 عملیاتی  کاهش احتمال بروز خسارت مالی، قانونی یا •

 ها و فرآیندهاشفافیت در مسئولیت  •

 گذارانافزایش اعتماد مشتریان، شرکا و سرمایه  •

 ایجاد چارچوبی استاندارد و قابل پیگیری برای تمام اقدامات سازمان  •

 پذیری آگاهانه و پیشگیرانهتقویت فرهنگ ریسک  •

شده و ناشناخته مقاوم های شناختهدر برابر ریسکوکار  کسبکند که ها تضمین میسازی محافظتبه طور خلاصه، پیاده

 .باشد و تصمیمات استراتژیک با کمترین آسیب ممکن اجرا شوند

 .ها و وظایف در صورت بروز مشکلسناریوهای واکنش، نقش :سازی تیمآموزش و آماده .5
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آمادگی و دانش ها بدون  ها و محافظتهای مدیریت ریسک است، زیرا حتی بهترین برنامهترین بخشاین مرحله یکی از حیاتی

برای مواجهه با مشکلات و کاهش اثرات   توانمندی عملی و روانی تیمممکن است ناکارآمد شوند. هدف، ایجاد   تیم اجرایی

 .ها استمنفی ریسک

 طراحی سناریوهای واکنش

 .شناسایی رویدادهای احتمالی یا تهدیدهای مهم و تعریف واکنش مناسب برای هر سناریو •

بحران رسانهمثال  •  .ایها: شکست در تأمین مواد اولیه، اختلال در سیستم فناوری اطلاعات، شکایت حقوقی، 

باید فوری انجام شود و چه اقداماتی در   •  .مرحله بعدیسناریوها باید مشخص کنند چه اقداماتی 

 هاها و مسئولیتتعیین نقش

 .های دقیق اعضای تیم مشخص شودها و مسئولیتهر سناریو باید نقش •

 .های ضروریتعیین رهبر بحران، مسئول ارتباطات، مسئول پیگیری فنی و سایر نقش  •

 .گزارش دهدداند در شرایط بحرانی چه کاری انجام دهد و به چه کسی اطمینان از اینکه هر فرد می  •

 سازیآموزش عملی و شبیه

 .سازی تیمسازی بحران برای آمادهها، جلسات تمرینی و شبیهبرگزاری کارگاه •

 .گیری سریعآموزش نحوه استفاده از ابزارها، ارتباط داخلی و تصمیم •

 .شوندها باعث کاهش استرس و افزایش سرعت واکنش واقعی میسازیشبیه  •

 زی تیمسامزایای آموزش و آماده

 افزایش اعتماد به نفس و آمادگی تیم در شرایط بحرانی •

 کاهش خطا و تأخیر در واکنش به مشکلات  •

 افزایی بین اعضای تیمایجاد هماهنگی و هم  •

 هاهای کاهش ریسک و محافظتاطمینان از اجرای دقیق برنامه •

 پذیری و واکنش سریع در سازمانارتقای فرهنگ مسئولیت •

ها محافظت شده باشد، بلکه وکار نه فقط در برابر ریسککسبکند که  سازی تیم تضمین میوزش و آمادهبه طور خلاصه، آم

 .ها را نیز داشته باشدتوان مواجهه عملی و مؤثر با بحران
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 .ها و بروزرسانی تدابیرای ریسکبازبینی دوره :نظارت مستمر .6

ها همیشه های کاهش ریسک و محافظتبرنامهکند  ای استراتژیک در مدیریت ریسک که تضمین مینظارت مستمر مرحله

تواند تهدیدهای جدید  ها ثابت نیستند؛ تغییر بازار، فناوری، قوانین یا شرایط داخلی سازمان میریسک .روز و مؤثر باقی بمانندبه

 .تغییر دهد های موجود راایجاد کند یا شدت ریسک

 هاای ریسکبازبینی دوره

 .شوند تا تغییرات احتمالی شناسایی شودصورت منظم مرور میها بهریسک •

 .هاستبندی ریسکاین بازبینی شامل ارزیابی مجدد احتمال وقوع، شدت اثر و اولویت  •

 .IT هاییستمنمونه: تغییر در قوانین مالیاتی، ورود رقیب جدید، تغییر در تقاضای بازار، نقص س  •

 بروزرسانی تدابیر کاهش ریسک

 .شوندروز میبر اساس بازبینی، اقدامات پیشگیرانه و محافظتی به •

به  • نظارتی و تغییر سناریوهای واکنش ممکن است لازم ها و رویهروزرسانی سیاستاصلاح قراردادها،  ها، تقویت ابزارهای 

 .باشد

 .ها در شرایط جدید استریسکهدف حفظ کارایی و کاهش اثرات منفی   •

 ها و داشبوردهااستفاده از شاخص

عملکردیشاخص •  .شوندها در داشبوردها دنبال میها و اقدامات کاهش آنمرتبط با ریسک (KPI) های 

 .کننداین ابزارها امکان مشاهده روند پیشرفت، اثربخشی اقدامات و نقاط ضعف احتمالی را فراهم می  •

 رمزایای نظارت مستم

 های غیرمنتظرهکاهش احتمال بروز خسارت •

 افزایش آمادگی سازمان برای تغییرات محیطی  •

 روزهای مدیریتی بر اساس اطلاعات بهگیریبهبود تصمیم  •

 ایجاد فرهنگ یادگیری، بازخورد و بهبود مستمر  •

 اطمینان از اینکه سیستم مدیریت ریسک همیشه فعال و مؤثر است  •

باره، و ، نه یک فعالیت یکشود مدیریت ریسک یک فرایند زنده و پویا باشدنظارت مستمر باعث میبه طور خلاصه، 

 .سازمان همیشه آماده مواجهه با تهدیدهای جدید باشد

 



3پکیج رشد سازمان    بهزاد قربان پور  

 

WWW.BEHADGHORBANPOUR.IR                                                                                     +989124795264 9 

 

 :خروجی

 های کاهش(ها و برنامهماتریس ریسک )اولویت •

 هانامهو توافق NDA قراردادها و الگوهای •

 (Crisis Management) های واکنش به بحرانپروتکل •

 گزارش مراقبت از دارایی فکری )در صورت وجود( •

 .های اصلاحیکاهش رخدادهای بحرانی، پایبندی به روندها، حفظ حقوق مالکیت فکری، کاهش هزینه :های موفقیتشاخص

 


